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为困难， 使用 API 开发后计算可以在多台服务器内分
































（厦门大学 信息与网络中心，福建 厦门 361005）
摘 要：高校信息化系统基于传统三层 BS（Browser/Server，浏览器/服务器模式）架构设计，随着信息
化系统的增加，运维难度加大，数据共享变得困难。 文章分析了高校信息化系统存在的问题，认为在教育信
息化 2.0的背景下，高校信息化建设应当尽快进入基于 API（Application Programming Interface，应用程序接
口）的微服务时代。 介绍了开源 API网关的选择和在高校使用场景下的配置细节，给出了 API 开发者应当
遵循的最佳实践，并且对开源 API网关缺失的统计和监控功能进行了补充。 通过基于微服务的开发理念，












































三方调用。 通过 API 和 OAuth2（Open Authorization v2，
开放式授权第二版） 的授权模式可以解决这些问题，促
进高校内应用生态环境的健康发展。






























Sign On，单点登录）功能外，还应当扩展出 OAuth2 的授
权功能。
API 的输出格式应当支持包括 JSON、XML 等格式，
并推荐使用 JSON较为轻量级的格式。
2.基于 API网关的架构
图 1为基于 API 网关开发的系统整体架构，在架构
内，包含以下主要角色和功能：
（1）API 网关：提供 API 接入、验证、授权、访问频率











































监 控 有 Elasticsearch、Logstash、Kibana、
Prometheus、Grafana、Icinga2， 文档生成格式









只允许管理员 IP访问。 API 只开放 443 端口，强制要求
HTTPS。 API服务提供者只允许 API网关和监控系统访
问。所有后台监控和日志分析只允许管理员 IP访问。数据
表 2 开源 API网关功能比较





















Kong 4 千 177 919 18000 2100 最近一个月 684 万
Tyk 2 千 37 221 3800 516 最近一个月 590 万
API Umbrella 3 千 12 99 1100 230 最近一年前 129 万
Fusio 1 千 1 42 566 65 最近一个月 18 万
Gravitee.io 1 千 12 46 329 91 最近一个月 13 万
apiman 2 千 31 61 433 214 三个月前 1 万



















免 费 试 用 ，License
每年申请一次 ，免
































基 于 Java， 无
OAuth2，架构较重
ApiAxle










表 3 API 挂接路由示例
API Endpoint API 介绍 路由目的地











/news/ 校内新闻相关 API 路由到校内新闻 API 提供者
/ecard/ 一卡通相关 API 路由到一卡通 API 提供者
库和缓存只允许本机访问或者特定的服务器 IP访问。
2.Kong的功能配置和插件扩展









IP 地址，加入 Kong 的 IP 限制和 ACL 控制内，提高系统




配置 Kong 发送日志到 Elasticsearch 或者 Prometheus 等
开源软件，则可自行对 Log 进行分析。 同时日志也写入
文本文件保存， 方便今后使用大数据平台诸如 Hadoop
等分析。
对于 API 消费者调用后端的服务 ，Kong 支持从
HTTP Header 内的 Host 字段、URL 的 Path 路径字段和
HTTP 方法 3 个途径进行路由，由于 API 还涉及版本不
同，版本也需加入路由。 如果使用 Host 字段，调试不够
方便，API 地图不够清晰。 如果将 API 版本使用HTTP
Header 传递， 对于 API 消费者比较简单， 只需要替换
HTTP Header 无需更换 URL Path 即可使用不同的 API
版本， 然而也会导致 API 地图不够清晰、API 提供者适
配也较为麻烦的问题。 为了简化架构，我们统一只使用
Path 路径字段进行路由， 同时 API 的版本直接体现在
URL内，版本由 API提供者自行路由。
在 API 挂接时，Kong 提供 strip_path 变量控制传递
到后端 API 服务器是否带上路由的 URL Path，比如 API
消费者访问 /jwc/course_list， 如果 strip_path 为 True 的
话， 后端 API 服务器的地址则为/course_list， 推荐所有
API 路由均设置 strip_path 为 True， 此项配置可以对后
端 API 服务器隐藏 Kong API 地图信息， 方便今后挂接
到不同 API网关。
对于 API 挂接的，API 提供者可以选择只挂接一个
总的服务入口，或者将服务内的所有 API 端点全部挂接
到 Kong，然而这势必造成 Kong 配置数据膨胀，对于 API
的调节较为麻烦，为了简化操作，我们统一规定，每个
API 提供者建议只提供 2 类的服务，一类是使用密钥认
证的 API族群，一类是使用 OAuth2 的 API 族群，这种情
况下授权 API 消费者只需对应不同的 API 消费者授权
不同的 API 服务族群。 当然，这样也造成了 API 消费者
可以消费某个 URL Path 路径下面的所有 API。 所以对





API 网关实际上是 API 提供者和消费者之间的桥
梁， 应当搭建完善的帮助网站，API 提供者可以在门户
发布 API功能，消费者可以浏览 API 功能。 同时为提供
者和消费者约定建议，遵循一定的规范。 在书写 API 文
档时我们建议统一采用 Swagger 文档格式。 通过提供
Swagger 文档，API 消费者可以无需编写代码，使用工具
即可自动生成所使用编程语言的 API 调用 SDK，也可以
即时在浏览器内做 API 调用测试。 对于 API 的编码，由
于 API实质上也是 Web应用程序， 也会有 Web 应用程
序所有存在的安全弱点， 所以我们提供了 Web 应用程
序安全编写的所有规范和检查点。
4.API提供者
为了更方便让 API 可以进行消费，API 门户应指导
API 提供者编写 Swagger 格式文档， 方便 API 消费者浏
览和测试 API，方便了 API 提供者和 API 消费者之间进
行沟通。
API提供者到 API网关之间的流量应当使用HTTPS
加密，为了系统安全，应当只允许 API 网关访问 API 提
供者服务器的 HTTPS端口。







The Chinese Journal of ICT in Education
5.API消费者
API 消费者需要知道 API 网关提供了哪些 API，通
过 API 门户可以让 API 消费者阅读 API 列表 ， 通过
Swagger 提供的 API 格式文档测试调用 API。 同时提供
帮助文件， 指导 API 消费者对 API 进行测试以及搭建







关系统日志写入 Elasticsearch，使用 Kibana 图形化界面
分析查看和检索。
（2）所有业务数据，包括 API 访问日志、Nginx 日志、











有服务器的 Ping、SSH 管理端口和 Web 端口，在服务器
出故障之前提前得到通知。
（3）监控 API 提供者服务的可用性。 通过在 API 网
关添加一个监控账户，授权可只读访问所有 API，也可
要求 API 提供者提供特定的可用性状态 API， 使用
Icinga2定期对 API进行访问测试。
（4）监控各个 API调用的频率。通过将 Kong的日志




























方法，并通过选择 Kong API 网关，搭建了厦门大学 API
平台，建立了 API 开发门户平台，搭建起 API 提供者和
API 消费者之间的桥梁 ， 通过引入 Elasticsearch、
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摘 要：传统课堂教学时间、地点受限，互动性差，学生自主性不强。 本文在分析使用智能终端设备开
展移动学习可行性的基础上，结合智慧校园建设中移动学习技术的应用现状，以英语课程教学为切入点，
从需求分析、功能模块设计、学习过程控制等几个方面研究探索并设计实现了基于智能终端的移动学习系
统。该系统可以随时随地满足用户的个性化学习需求，提升教学互动。本研究是对传统教学的一种补充，也
是智慧校园建设中信息技术与教育教学深度融合的一个积极探索和参考案例。
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